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Les interfaces de communication

Une caractéristique des smartphones et des tablettes 
tactiles : nous ne sommes plus dans un monde 
«connected-less», mais il faut prendre en compte la 
mobilité !

Des interfaces réseau variées :
Cellulaires : EDGE, 3G, 4G…
LAN : WiFi, Bluetooth
Champs proches (Near Field) : NFC
filaires : USB…

Les pilotes de ces interfaces et les piles protocolaires 
sont celles du noyau Linux classique (adaptations 
éventuelles à la consommation d’énergie…)
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Cette partie du cours présente rapidement quelques 
outils classiquement utilisés pour réaliser des 
communications à travers le réseau au sein des 
applications Android. Cependant, il ne s’agit pas d’un 
cours réseau en soi et je vous invite à suivre un cours de 
réseau si vous souhaitez réellement comprendre la 
problématique et mettre en œuvre ces outils efficacement. 
Dans le cadre de cette UE, le principale outil qui sera mis 
en œuvre est l’utilisation du protocole HTTP, que vous 
aurez eu l’occasion de découvrir en NFA016. Ce 
protocole très simple est également assez facile à mettre 
en œuvre dans une application via plusieurs mécanismes.
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La programmation

La pile protocolaire maîtresse : Internet IP/TCP/UDP.

Pour la communication bas niveau, on utilise 
essentiellement les APIs standard de Java du paquetage 
java.net et les classes utilitaires de java.io : Socket, 
IOStreams…

Programmation réseau de «haut niveau» : HTTP est le 
protocole de choix !

Une fois encore on utilise des librairies standard de Java 
: Url, HTTPConnexion…
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3Les outils standard de la programmation réseau comme les Socket sont utilisables dans 
Android. Mais ils sont à réserver en priorité aux communications LAN (réseau local 
d’appareils mobiles connectés en WiFi ou en Bluetooth). Mais d’autres APIs 
spécifiques à Android existent également pour ces utilisations en LAN (WiFiDrirect…). 
Dans le cadre de cette UE nous ne regarderons pas ces solutions et nous nous axerons 
principalement sur la communication via le réseau téléphonique célulaire.
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Le protocole HTTP (protocole de niveau applicatif) s’est 
imposé dans le milieu de la téléphonie mobile comme nous 
l’avons vu en NFA022. En raison de sa simplicité de mise en 
œuvre et d’une certaine universalité des principes très 
élémentaires qui le caractérisent. On a vu que très vite, ce 
protocole d’assez haut niveau a été préféré par les opérateurs 
télécoms car il permettait de masquer l’hétérogénéité des 
réseaux traversés et évitait de remonter des informations sur 
les couches réseau sous-jacentes. De fait son adoption l’a érigé 
en un standard incontournable dans la téléphonie mobile.
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Particulièrement adapté à la 
communication sur réseau cellulaire, simple 
à mettre en œuvre et à configurer.
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La programmation

On peut aussi lui préférer les APIs Apache des 
paquetages org.apache.http dont les implantations 
spécifiques pour Android se trouvent dans les 
paquetages android.net.http.

Pour certains protocoles spécifiques les paquetages 
android.net sont à considérer : (rtp, ntp, sip…)

Enfin il est possible d’utiliser des APIs orientées 
WebServices «restfull» grâce au support de certaines 
fonctionnalités comme le format JSON (org.json).

Pour finir, il existe des APIs spécifiques à la connectivité 
des terminaux mobiles dans android.net.
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Nous allons donc ici nous focaliser sur la mise en œuvre du 
protocole HTTP en Java/Android et des différents outils de 
communication issus des technologies Web.
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Android propose deux APIs différentes pour manipuler des communications 
HTTP : le package standard de java mais aussi un package plus spécifique 
android.net.http. Nous ne considérons ici que le package standard.
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Au delà du protocole HTTP, les technologies Web ont popularisé ces dernières années la 
notion de services web interrogeables à distance grâce au protocole HTTP. Ces 
technologies permettent une programmation orientée objet des communication et plusieurs 
standards sont disponibles. Parmi ces standards, Google a, ces dernières années, été très 
actifs dans la promotion des solutions dites restfull. En on va donc retrouver sans trop de 
surprises retrouver des APIs permettant de simplifier la programmation de ce genre de 
communications Web. On retrouve en particulier des APIs JSON.
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Les autorisations

Une caractéristique des APIs réseaux : Elles nécessitent 
de déclarer des permissions d’accès au réseau dans le 
fichier AndroidManifest.xml :

<uses-permission android:name 
                  ="android.permission.INTERNET"/>

et pour accéder à l’état des connexions réseau :
<uses-permission android:name 
      ="android.permission.ACCESS_NETWORK_STATE"/>
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5Une chose importante avant de pouvoir accéder au 
réseau est de demander les autorisations nécessaires 
dans le manifeste de l’application.
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Cette balise est nécessaire pour pouvoir accéder au 
réseau IP et donc également aux communications 
HTTP.
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Cette balise demande l’autorisation d’accéder aux 
informations sur l’état du réseau. Ces informations 
peuvent-être intéressantes lorsque l’on passe d’une 
connexion WiFi à une communication cellulaire par 
exemple…
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Le service système : ConnectivityManager

Il faut en premier lieu récupérer la référence de cet objet 
dans le contexte d’exécution Android : 
getSystemService() avec la constante 
Context.CONNECTIVITY_SERVICE.

Pour récupérer les informations sur la connexion 
active (route par défaut) : getActiveNetworkInfo(). 
Si pas de connexion active au moment de l’appel, la 
méthode retourne null.
Récupérer les informations sur toutes les 
connexions : getAllNetworkInfo().
Enfin pour récupérer les infos sur un type de réseau : 
getNetworkInfo()avec TYPE_WIFI, TYPE_BLUETOOTH, 
TYPE_MOBILE, TYPE_MOBILE_MMS…

6
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6Il s’agit du service Android renseignant sur 
l’état du réseau sur le terminal.
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Comme pour la plupart des services Android, on commence par récupérer un objet 
Java qui implante un pont entre le service Android et l’application. 
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Les objets NetworkInfo ainsi récupérés sont des objets décrivant des interfaces de 
communication du téléphone et leur état courant. getActiveNetworkInfo() va 
permettre de récupérer un objet NetworkInfo pour l’interface de communication 
principale (qui est la route par défaut pour le trafic IP). Au cours du temps et en 
particulier de la mobilité du terminal, cette route peut changer (4G - 3G - WiFi…). 
Cette méthode retournera donc l’information sur l’interface actuellement en 
fonction.
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La méthode getAllNetworkInfo() va permettre de 
récupérer une liste d’objets NetworkInfo pour toutes les 
interfaces de communication utilisables sur le terminal.
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Le service système : ConnectivityManager

Les objets NetworkInfo renseignent sur l’état d’une 
connexion réseau : getDetailedState() et getState(), 
isAvailable(), isConnected(), isFailover() , 
isConnectedOrConnecting() et isRoaming().

Il est important de surveiller les connexions réseaux car 
leur qualité évolue dans le temps (par exemple en 
fonction des déplacements de l’utilisateur).  

La solution la plus efficace : enregistrer un 
BroadcastReceiver sur un changement de connexion. Il 
s’agit du troisième type de composants applicatifs que 
nous verrons cette année (sur 4).

7
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Les objets NetworkInfo donnent accès à différentes informations sur l'état 
d’une connexion, aux moyens de différentes méthodes. Mais interroger ces 
méthodes ne permet pas d’observer simplement des changements. On va 
donc préférer une approche événementielle.
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C’est là qu’arrive une troisième type de composant application : le 
BroadcastReciever. Il s’agit d’un composant particulier qui se déclenche 
chaque fois que certains types d’événements sont disponibles sur le bus 
logiciel android. Le BroadcastReciever réagit chaque fois qu'un nouveau 
message (un Intent) est posté sur le bus.
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BroadcastReceiver sur un changement de connexion. Il 
s’agit du troisième type de composants applicatifs que 
nous verrons cette année (sur 4).
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BroadcastReciever

Peut être déclaré par la balise <receiver> avec les 
<intent-filter> correspondants, dans le fichier 
AndroidManifest.xml ou, à défaut, enregistré par 
l’appel sur le contexte d’exécution Android (activité ou 
service) : registerReceiver(). 

Étend la classe BroadcastReceiver. La méthode 
importante est onReceive(). N’étend pas Context mais 
reçoit le contexte Android en paramètre.

Attention : est exécuté dans le UIThread => pas 
d’opérations longues !

Pour le réseau : CONNECTIVITY_ACTION.

8
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Comme pour les services ou les activités Android, un BroadcastReciever 
doit être déclare dans le fichier AndroidManifest.xml de l’application, afin 
que le système puisse enregistrer ce composant sur le bus logiciel android. 
Cependant, il est possible de réaliser cet enregistrement de manière 
programmatique grâce à la méthode registerReciever() contrairement aux 
autres composants applicatifs android.
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À l’image des services ou des activités Android, un reciever étend une 
classe système : la classe BroadcastReciever. Cette classe gère un cycle de 
vie très simple puisque le BroadcastReciever se résume essentiellement à 
une méthode (onRecieve()) qui est appelée chaque fois qu'un message 
pertinent est présent sur le bus.
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Comme toujours, onRecieve()est géré par le UIThread et donc la réaction 
doit-être courte.
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Les connexions HTTP

Les connexions réseau doivent se faire sur un thread 
différent du UIThread (tolérance jusqu’à l’API level 10, 
mais c’est fini).  

L’outil principal : java.net.HttpURLConnection, obtenu 
à partir d’un objet java.net.URL via la méthode 
openConnection() : 

HttpURLConnection cnx 
     = (HttpURLConnection)new URL(  
       "http://www.cnam.fr/...").openConnection();

Pour spécifier la méthode (par défaut de type GET) : 
setRequestMethod() avec "GET", "POST"…

9
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Notre étude des APIs réseau dans cette UE se limitera à cette API 
simple qui n’est pas sans rappeler le fonctionnement de l’objet 
XMLHttpRequest de Javascript utilisé pour les connexions AJAX.
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Cette méthode, ainsi qu’un certain nombres d’autres permettent de construire et 
de paramètrer la requête HTTP. Elle doit être appelée avant la connexion. C’est à 
dire avant l’envoie de la requête au serveur. 
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Les connexions HTTP

Paramétrage de la requête en utilisant : 
addRequestProperty().

Pour envoyer des données avec la requête, on utilise un 
OutputStream obtenu par getOutputStream(). 

La requête est envoyé avec connect(). 

Savoir si la requête est satisfaite : getResponseCode() à 
comparer aux constantes de HttpURLConnection : 
HTTP_OK, HTTP_NOT_FOUND, HTTP_UNAUTHORIZED…

La lecture de la réponse consiste à lire un objet de type 
InputStream obtenu par getInputStream().
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Permet de rajouter des couples clés valeurs sous formes de 
chaînes de caractères. dans l’entête de la requête (doit être 
réaliser avant d’établir la connexion).
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La connexion est véritablement établie lorsque la méthode 
connect() est appelée. La requête n’est alors plus modifiable.
Le requête est envoyée au serveur et la méthode est bloquante (la 
méthode ne rend pas la main au programme appelant), tant 
qu’une réponse n’est pas obtenue.
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Une fois que la méthode connect() a terminé son exécution, une 
réponse du serveur est disponible et on va donc interroger l’objet 
HttpURLConnection pour avoir des informations sur la réponse. 
On commence donc comme pour AJAX par commencer a 
vérifier le code d’erreur grâce à la méthode getResponseCode().
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La lecture des données de la réponse passe quand à elle par 
l’analyse du contenu d’un objet InputStream que l’on récupère 
en appelant la méthode getInputStream() sur l’objet 
HttpURLConnection.
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Le navigateur Web embarqué

Le WebKit présent au cœur d’Android propose un 
widget dédié au Web : android.widget.WebView 
 
 
ou grâce au XML dans un l’atout :  
 
 
 

Chargement d’une URL :  

11

WebView webview = new WebView(this); 
this.setContentView(webview);

<WebView xmlns:android="http://schemas.android.com/
apk/res/android" 
    android:layout_width="match_parent" 
    android:layout_height="match_parent" 
    android:id="@+id/main_web_wv"/>

WebView webview = (WebView) this.findViewById(  
                                 R.id.main_web_wv);

webview.loadUrl("http://www.cnam.fr");
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Une WebView est une vue graphique défiée au rendu d’une page HTML. La 
WebView s’appuie entièrement sur le framework WebKit et permet donc une 
analyse et un rendu complet des document Web (HTML/CSS et on verra aussi 
de façon optionnelle Javascript). Le programmeur Android a juste à rajouter ce 
widget dans le design de son IHM et à lui donner les informations Web à traiter. 
On verra cependant que les interactions utilisateurs (clicks sur les liens, etc. sont 
apprendre en charge de façon un peu particulière).
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WebView webview = (WebView) this.findViewById(  
                                 R.id.main_web_wv);

webview.loadUrl("http://www.cnam.fr");

Comme tout widget standard android, il est possible de le manipuler de façon 
programmatique en Java…
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WebView webview = new WebView(this); 
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apk/res/android" 
    android:layout_width="match_parent" 
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    android:id="@+id/main_web_wv"/>

WebView webview = (WebView) this.findViewById(  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webview.loadUrl("http://www.cnam.fr");

Le WebKit gère évidemment l’usage du protocole HTTP, on peut donc 
facilement charger une page Web à travers le réseau par une simple URL.
Attention cependant à ne pas oublier de demander les autorisations…
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Le navigateur Web embarqué 

La classe WebSettings permet d’accéder aux différents 
réglages de la WebView.

La méthode addJavascriptInterface() permet 
d’accéder à des objets java depuis javascript.

12

WebSettings settings = webview.getSettings(); 
settings.setJavaScriptEnabled(true);
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WebSettings settings = webview.getSettings(); 
settings.setJavaScriptEnabled(true);

La classe WebSettings définit un objet permettant d’accéder à différents 
réglages permettant de paramétrer le fonctionnement de la WebView (comme 
par exemple activer Javascript qui est désactivé par défaut). Le développeur ne 
crée jamais une instance des WebSettings lui même, il récupère cet objet 
auprès de la webview elle même grâce à la méthode : getSettings().
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WebSettings settings = webview.getSettings(); 
settings.setJavaScriptEnabled(true);

Grâce à l’objet WebSettings, il sera possible de modifier les paramètres par 
défaut, comme par exemple l’activation du support Javascript, qui est 
désactivé par défaut.
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Une méthode très importante du framework WebKit d’android est la méthode 
addJavascriptInterface(), qui permet d’établir un pont entre le monde 
javascript exécuté dans la WebView et le monde Java exécuté par l’application 
native.
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WebSettings settings = webview.getSettings(); 
settings.setJavaScriptEnabled(true);

class ObjetAppli 
{ 
  @JavascriptInterface 
  public String toString(){ 
    return "mon objet dans JS"; 
  } 
}

On commence par définir un objet Java 
dans l’application native, en définissant en 
particulier des méthodes publiques.
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WebSettings settings = webview.getSettings(); 
settings.setJavaScriptEnabled(true);

webView.addJavascriptInterface(new ObjetAppli() 
                                    , "objetDansJS");

class ObjetAppli 
{ 
  @JavascriptInterface 
  public String toString(){ 
    return "mon objet dans JS"; 
  } 
}

On enregistre une instance de la classe précédemment définie 
auprès de la webview en lui donnant le nom d’un champs qui 
sera accessible alors dans un programme javascript.
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                                    , "objetDansJS");

class ObjetAppli 
{ 
  @JavascriptInterface 
  public String toString(){ 
    return "mon objet dans JS"; 
  } 
}

 <script type="text/javascript"> 
   document.write( 
       objetDansJS.toString()); 
 </script>

Dans le page web, chargée par la webview, il devient 
alors possible dans un programme javascript d’accéder à 
l’objet java par son nom d’enregistrement. Cela permet 
d’avoir une interaction très forte entre l’application native 
en Java et la partie Web en javascript. Cette technique est à 
l’orgieine de l’existence d’outils comme PhoneGap/
CORDOVA (cf. NFA022).
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 <script type="text/javascript"> 
   document.write( 
       objetDansJS.toString()); 
 </script>
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Le navigateur Web embarqué

Par défaut, la WebView propose peu de chose : pas de JS, 
pas d’alertes, pas d’erreur…). On rajoute des 
fonctionnalités par des objets utilitaires :

WebChromeClient permettant de gérer le 
modifications de comportement de l’interface :

13

 webview.setWebChromeClient(new WebChromeClient(){ 
   public boolean onJsAlert(WebView view, String url 
                   , String message, JsResult result){ 
     Toast.makeText(view.getContext(), message 
                           , Toast.LENGTH_LONG).show(); 
     return true; 
   } 
 }); 
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 webview.setWebChromeClient(new WebChromeClient(){ 
   public boolean onJsAlert(WebView view, String url 
                   , String message, JsResult result){ 
     Toast.makeText(view.getContext(), message 
                           , Toast.LENGTH_LONG).show(); 
     return true; 
   } 
 }); 

Exemple : On réécrit un objet de type WebChromeClient pour redéfinir
la méthode onJSAlert(). Dès lors, si JS est activé, les alertes JS seront
représentées par des Toast Android et sont confirmées
automatiquement.
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Le navigateur Web embarqué

L’objet de la classe WebViewClient est utilisé quand 
quelque chose peu altérer le rendu du contenu Web 
(interception des liens hypertexte, erreur de 
soumission de formulaire…)

14

webview.setWebViewClient(new WebViewClient(){ 
   public boolean shouldOverrideUrlLoading(WebView view 
                                        , String url){ 
     Toast.makeText(view.getContext() 
            , "On click pas là !", Toast.LENGTH_SHORT) 
                                               .show(); 
     return true; 
   } 
 });
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webview.setWebViewClient(new WebViewClient(){ 
   public boolean shouldOverrideUrlLoading(WebView view 
                                        , String url){ 
     Toast.makeText(view.getContext() 
            , "On click pas là !", Toast.LENGTH_SHORT) 
                                               .show(); 
     return true; 
   } 
 });

Une seconde classe est utilisée pour spécifier le fonctionnement de la 
WebView lorsque celle-ci réagit à une interaction utilisateur par 
exemple. il s’agit de la classe WebViewClient.
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webview.setWebViewClient(new WebViewClient(){ 
   public boolean shouldOverrideUrlLoading(WebView view 
                                        , String url){ 
     Toast.makeText(view.getContext() 
            , "On click pas là !", Toast.LENGTH_SHORT) 
                                               .show(); 
     return true; 
   } 
 });

On enregistre une instance de la classe WebViewClient directement 
sur la WebView grâce à la méthode setWebClient().
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webview.setWebViewClient(new WebViewClient(){ 
   public boolean shouldOverrideUrlLoading(WebView view 
                                        , String url){ 
     Toast.makeText(view.getContext() 
            , "On click pas là !", Toast.LENGTH_SHORT) 
                                               .show(); 
     return true; 
   } 
 });

Par exemple, ici, on redéfinit la méthode shouldOvverrideUrlLoading() qui 
est appelée par la WebView, chaque fois que l’utilisateur clique sur un hyperlien.
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