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Android

Système d'exploitation Open Source (licence Apache) 
ciblé principalement sur la téléphonie mobile puis les 
tablettes tactiles, le développement initial est orienté 
informatique embarquée mobile grand public 
(téléviseurs, radio-réveils, montres, auto-radios…)

Basé sur Linux (mais ce n’est pas un système Linux)

Initialement développé par la société éponyme rachetée 
par Google en 2005.

premier SDK publié en nov. 2007 et  
créationde l’OHA (Open Handset Alliance)

http://developer.android.com/index.html

2Nous revenons en détails sur le système Android en NFA022. 
Nous allons ici nous focaliser sur les aspects directement liés au 
développement.
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Le système Android s’appuie donc sur des technologies OpenSource éprouvées, comme par 
exemple pour le noyau de son système qui se base sur le noyau Linux. Mais attention, le système 
Android n’est pas un système Linux en particulier GNU-Linux. C’est à dire qu’il reste assez 
éloigné des systèmes d’exploitation des ordinateurs de bureau par l’ajout de technologies 
spécifiques, utiles pour le domaine de la téléphonie mobile par exemple. Merci de vous reporter à 
vos cours de système et architecture des machines, si ces notions ne sont plus bien maitrisées.
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Pour le développeur Android, ce site est une référence de très 
grande qualité (le travail réalisé est exemplaire, même si de nos 
jours certains tutos devraient être refaits pour coller aux 
évolutions des APIs). Je vous conseille donc de compléter votre 
étude du cours par un parcours approfondi de ce site.
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8.x Oreo août 2017 26 0,3 %

7.x Nougat dec. 2016 24-25 20,6 %

6.x Marshmallow octobre 2015 23 30,9 %

5.x Lollipop novembre 2014 21-22 20,2 %

4.4 KitKat octobre 2013 19 13,8 %

4.1-3.x Jelly Bean juillet 2012 16-18 6,2 %
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http://developer.android.com/about/dashboards/index.html

Le terme API (Application Programming Interface) désigne en général l’ensemble des bibliothèques 
standard de programmation (il m’arrive malheureusement assez souvent d’employer l’anglicisme 
« librairies de programmation »), mise à disposition du programmeur pour accéder aux différents 
services du système d’exploitation et simplifier le développement. Chaque version du système 
d’exploitation Android va donc proposer des évolutions de ses API avec des ajouts de nouveaux 
services, parfois des suppressions des services devenus obsolètes ou bien encore assez rarement des 
modifications d’utilisation de services existants.
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Les différentes versions du système Android qui se succèdent dans le temps, confrontent le 
développeur d’application à l’épineux problème du choix d’un niveau de version supporté par son 
application.
En effet, ce choix influe directement sur le marché potentiel de l’application. Plus les APIs 
retenues sont anciennes, plus large en général sera cette cible. Ces APIs sont souvent mieux 
maîtrisées et mieux débuguées (déverminées). Mais elles sont aussi souvent moins riches, moins 
performantes, supportent moins efficacement le matériel moderne et ne permettent pas non plus 
l’accès aux nouvelles technologies logicielles introduites par les versions plus récentes d'Android.
Elles donneront aussi une « impression vieillotte » à votre application. Enfin et c’est souvent plus 
grave, certaines APIs trop anciennes peuvent-être abandonnées.
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Android à maintenant une existence de quelques années et les 
versions se succèdent à un rythme soutenu. Cependant contrairement 
au monde de son concurrent Apple, il y a de nombreux constructeurs 
et tous ne suivent pas ce rythme. Ce qui engendre pour l’utilisateur 
une fragmentation du marché très importante. Pour aider le 
développeur dans ses réflexions l’OHA propose un outil statistique 
très complet et très à jour, permettant d’observer l’évolution de la 
cible de terminaux de façon très fine (périodicité hebdomadaire) : le « 
dashboard ». Cet outil est très important pour le développeur car il lui 
permet de se faire une idée assez précise de son marché cible et des 
choix techniques qu’il doit réaliser pour toucher cette cible. Sur ce 
transparent, je ne donne qu’une des nombreuses statistiques mises à 
disposition ; mais une des plus importantes, qui révèle le problème de 
la fragmentation du marché Android évoqué en  NFA022.
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Developper pour Android ?

On développe sur un PC du code s’exécutant sur le 
téléphone ➜ Cross Compilation

Java à la rescousse : compilation pour une architecture 
virtuelle : la JVM (Java Virtual Machine).

Optimisation pour l’embarqué ➜ une autre architecture 
virtuelle la Dalvik VM.

Performance un peu limité au regard du concurrent 
Apple ➜ nouvelle technologie : ART.

préserve l’investissement des développeurs dans Java
préserve les APIs et leur mise en œuvre

4
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La première question à laquelle est confronté le développeur pour plate-forme mobile 
est : « Comment produire du code exécutable sur le téléphone ? »
L’architecture du PC sur laquelle on développe généralement est très différente de 
l’architecture d’un téléphone mobile :
- processeurs et jeu d’instructions différents (cf cours d’architecture des machines)
- ABI (Application Binary Interface) différentes : les conventions d’appels (appels 

système, façon de peupler la pile et/ou les registres du processeur, mode 
d’interuptions, etc.) sont différentes et les appels systèmes aussi (Linux, Windows, 
Mac…)

- API (Application Programming Interface) différentes, tant dans la structure des 
APIs, (notion de modules, de classes…) que dans les procédures elles-mêmes (nom 
des fonctions/méthode/procédures…).

De ce fait, le développeur ne peut pas utiliser ses outils standard de programmation 
sur PC pour programmer sur son téléphone. Il faut recourir à des outils dits de 
CrossCompilation (compilation croisée) qui produiront du code exécutable non pas 
pour le PC de développement mais pour un téléphone.
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Par contre, le code généré pour un téléphone ne sera pas exécutable donc testable sur 
le PC de développement. C’est là qu’intervient la notion d’émulateur.
Un émulateur est un programme qui simule le fonctionnement de l’architecture 
matérielle d’un téléphone. Le simulateur va être capable d’interpréter le code 
exécutable du téléphone (comme le ferait un vrai téléphone) et reproduira donc le 
comportement du code exécutable de l’application.
Le simulateur va simuler l’ensemble de l’architecture matérielle d’un téléphone et 
exécuter dans cette machine virtuelle un système Android de téléphone qui sera 
capable d’exécuter une application pour téléphone. Ce processus est lourd même sur 
un PC puissant et tend à ralentir la mise au point des applications. On lui préfèrera 
généralement un téléphone réel connecté au PC de développement, sur lequel on 
téléchargera l’application en cours de développement pour la tester.
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Créer des outils efficaces de cross compilation est un travail extrêmement lourd, c’est 
pourquoi les ingénieurs d’Android on préférer ce tourner vers une technologie qui 
gère cette problématique depuis qu’elle existe : la technologie Java.
En effet, un compilateur Java ne produit pas de code exécutable pour un processeur 
réel (comme le ferait un compilateur C). Mais il produit un code pour un processeur 
virtuel : la JVM. Cette technique est développée depuis des années et est devenue très 
robuste ; inutile donc de réinventer la roue. Les outils de cross compilation d’Android 
vont donc partir sur cette base. On écrit du code Java que l’on compile pour la JVM. 
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Oui mais voilà, l’expérience J2ME au début des années 2000 à montré quelques 
limites en terme de performance et de consommation mémoire, que les ingénieurs 
Android veulent éviter. Ils proposent donc un nouveau processeur virtuel : la Dalvik 
VM. Elle utilise un bytecode (code binaire exécutable par la machine virtuelle) 
différent (le code dex) qui se veut plus compact et plus efficace à exécuter que celui 
de la JVM classique (code class).
Mais, plutôt que de concevoir un nouveau compilateur du langage Java vers le code 
dex. Les ingénieurs Android se contente d’un traducteur du bytecode de la JVM (le 
format .class) vers le celui de la DVM (le format .dex).
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Malgré les efforts des équipes dans l’optimisation du code exécutable de la DVM, les ingénieurs sont 
conscients que cela reste moins performant que la solution plus pragmatique popularisée par le 
concurrent Apple qui consiste à utiliser le langage C (le langage Objective-C) pour produire du code 
directement exécutable par le processeur du téléphone (on parle de code natif). Pendant, quelques 
années plusieurs pistes ont été explorées pour lever les verrous sur les performances. Que ce soit avec 
le NDK (Native Development Kit) qui proposait de se débarrasser presque complètement de Java en 
proposant n’importe quel autre langage (et en particulier le langage C) pour produire du code natif 
directement. La proposition d’une chaîne de développement complète avec un tout autre langage, etc.
Finalement avec la version 4.4, un direction encourageante est trouvée avec l’apparition de l’ART : 
une environnement de compilation native à l’installation de l’application sur le terminal, qui signe la 
disparition de la Dalvik VM mais préserve l’utilisation du langage Java. Plus récemment, le langage 
Java se voit concurrencé par un nouveau langage : Kotlin, qui fait son apparition dans le monde 
Android (à l’image de swift dans le monde iOS). Kotlin propose une chaine de compilation permettant 
de coder à la fois pour la JVM ou pour Javascript et garanti une interopérabilité complète avec Java. 
Kotlin est introduit officiellement dans Android Studio 3 en mai 2017.
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Dalvik VM

Il ne s’agit pas d’une JVM, elle 
exécute son propre byte-code

Les fichiers .class font place à 
un fichier .dex

architecture à registres par 
opposition à l’architecture à pile 
de la JVM

Une VM par processus et donc 
par application

Les VMs sont clonées et non 
crées (processus zygote)

5
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Nous avons vu en NFA022 que l’expérience J2ME avait 
permis de démontrer que le langage Java était bien adapté à 
la programmation d’applications mobiles. Et ce d’autant plus 
qu’un très grand nombre de développeurs connaissent ce 
langage très enseigné, contrairement par exemple à un 
langage comme Objective-C.
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Java code source

byte-code Java 

Compilateur
Java

Android va donc reprendre à son compte ces résultats et 
proposer à ses développeurs de développer dans le langage 
Java (bien connu et disposant d’énormément de ressources). 
Mais au lieu de proposer une version amoindrie de Java et de 
ses APIs de bases comme dans J2ME, Android propose de 
réutiliser tout le Java standard (où presque). Dès lors, c’est 
une JVM qu’il faudrait embarquer.
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Or il est reconnu que cette machine virtuelle est assez 
inefficace dans l’embarqué. Les ingénieurs Android vont 
donc développer leur propre machine virtuelle : la Dalvik 
VM, gérant son propre bytecode exécutable le .dex. Une 
machine plus performante, plus compacte et utilisant un 
bytecode plus compacte que le .class de java.
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Dalvik VM

Sur le terminal, moyennant un processus efficace de 
lancement de la machine virtuelle Dalvik (zygote), le code 
exécutable Android sera donc le .dex, obtenu par traduction 
des fichiers .class traditionnels de java produits par le 
compilateur java classique : javac. Le code exécutable .dex 
est lié dans un unique fichier (classes.dex) contrairement à 
la myriade de fichiers .class du java standard (c’est un 
élément supplémentaire en faveur de la compacité du code 
dalvik comparé au bytecode java standard).
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6Cependant, depuis quelques années les ingénieurs Android sont 
bien obligés de reconnaitre que cette solution reste lente vis à vis de 
leur concurrent direct Apple dont l’objective-C produit du code 
exécutable natif. Différentes solutions ont été envisagées allant 
jusqu’à l’abandon pur et simple de Java mais pas forcément de sa 
VM, ou la passage au tout NDK (Native Development Kit) qui n’a 
pourtant jamais eu un énorme succès.
Cependant depuis la version 4.4 d’Android les ingénieurs ont 
avancé sur une nouvelle technologie : l’ART (Android RunTime). 
Optionnel sous Android KitKat, il devient le moteur d’exécution par 
défaut avec Lollipop (Android 5).
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Bonne nouvelle pour les développeurs Android : le processus de 
compilation reste pratiquement inchangé et leur investissement sur 
le langage Java et les APIs spécifique d’Android est préservé.
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code natif

dex2oatEn fait, la grande différence vient de l’abandon de la VM Dalvik, 
remplacée par une phase de compilation native du code 
exécutable .dex au moment de l’installation de l’application sur un 
terminal.
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Contrairement à la situation habituelle ou le code est interprété par 
la VM ou compilé en natif à la volée par un compilateur JIT (Just In 
Time),  Là c’est directement du code exécutable natif qui sera 
désormais employé.
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Applications Android

Une application Android se concrétise sous la forme 
d’un fichier archive dont le nom possède 
l’extension .apk. Cette archive (très similaire à un .jar) 
contient :

un fichier décrivant le contenu de l’archive, la nature 
de l’application et ses points d’entrée. Il s’agit du 
fichier AndroidManifest.xml (en version binaire)
le code exécutable (binaire) contenu dans l’unique 
fichier classes.dex. 
des fichiers de ressources contenant des données 
manipulées par l’application : images, sons, 
descriptions d’interface graphique, polices de 
caractères…

7
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7Nous nous intéressons maintenant à ce qui caractérise concrètement, une application sur 
un terminal Android. comment l’application est elle installée et quels sont les mises en 
œuvre des services UNIX (Linux) qui sont réalisées. Nous reviendront à plusieurs 
reprises sur ces notions.
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Les archives .jar sont un format d’archives informatiques permettant de regrouper plusieurs 
fichiers, organisés dans une arborescence similaire à un système de fichier, dans un seul 
fichier (le fichier de l’archive). Ainsi, en manipulant le fichier archive, on manipule en fait 
tous les fichiers de l’archive. En java standard, le format de ces archives sont des fichiers .jar 
utilisant un format ZIP que vous connaissez probablement sous Windows. Les fichiers jars 
proposent quelques extensions spécifiques à Java. Et le .apk d’Andoid propose quelques 
extension spécifiques sur la base du format .jar.
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Le code exécutable peut éventuellement être pré-lié pour améliorer les 
performances : donnant des fichiers .odex (du tant de la DalvikVM). De 
nos jours ces fichiers pré-liés sont de simples fichiers exécutables ELF (le 
format de fichiers exécutables standard de Linux).
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Le fichier AndroidManifest.xml joue un rôle capital dans le système Android. Il est utilisé 
par un service du système sur le terminal pour consigner tout les composants installés. Dans 
ce cours nous reviendrons très souvent sur ce fichier, sa structure et les éléments qui y sont 
déclarés (composants, permissions, ressources demandées…)
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Applications Android

Une application installée dans un terminal Android, 
dispose d’un identifiant unique (user id), qui isolera 
l’application des autres sauf si on accorde des 
permissions explicitement : sandboxing utilisateur.

Une application s’exécute dans un processus UNIX 
unique, lancé (si il n’existe pas déjà) dès qu’un des 
points d’entré de l’application est sollicité. Chaque 
application possède sa propre DalvikVM obtenu grâce 
au processus Zigote ou son propre ART exécutant du 
code natif.

Des exceptions possibles, si plusieurs applications 
possèdent le même certificat (même signature => 
possibilité même uid ou/et même DVM ou ART)

8
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8

L’archive apk installé sur le terminal est en fait placée généralement dans le dossier  
/data/app du système de fichiers Linux. Elle se voit alors attribuer un identifiant 
d’utilisateur unique. Le système Android détourne la gestion multi-utilisateurs d’UNIX 
pour isoler les applications entre elles (cf modèle de sécurité).
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8
L’application est donc vue comme un utilisateur virtuel du système disposant de 
certains droits d’accès sur certaines parties du système de fichiers et isolée du reste. Ce 
détournement du système de gestion multi-utilisateurs offre une grande sécurité car la 
gestion multi-utilisateurs d’UNIX est quelque chose de très éprouvé, utilisé depuis 
plusieurs décennies pour isoler les utilisateurs entre eux sur le même système. Il s’agit 
donc d’un code très robuste.
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./AndroidManifest.xml 

./classes.dex 

./lib/armeabi/libtoto.so 

./lib/x86/libtoto.so 

./META-INF/CERT.RSA 

./META-INF/CERT.SF 

./META-INF/MANIFEST.MF 

./res/anim/toto.xml 

./res/layout/main.xml 

./res/layout-land/main.xml 

./res/layout-large/main.xml 

./res/drawable-ldpi/icon.png 

./res/drawable-mdpi/icon.png 

./res/drawable-hdpi/icon.png 

./res/drawable-xhdpi/icon.png 

./res/menu/totoMenu.xml 

./res/values/strings.xml 

./res/values-fr/strings.xml 

./res/values-es/strings.xml
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Exemple du contenu d’une archive APK 
d’Android. On retrouve le fichier 
AndroidManifest.xml décrivant les 
informations importantes sur les 
composants de l’application et les 
autorisations de sécurité.
Ensuite, on trouve le fichier classes.dex 
contenant le code exécutable de toute 
l’application (byte-code pour la DalvikVM) 
ce code sera compilé dans un fichier ELF 
(format de code exécutable de Linux) à 
l’installation de l’archive. On trouve 
ensuite plein de fichiers de ressources sur 
lesquels on reviendra dans ce cours.
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Ouvrons ici une parenthèse au sujet du fichier 
classes.dex. Le design de la DalvikVM, remonte au début 
des années 2000 à une époque où les limitations matérielle 
était telle que ses concepteurs ont jugé très suffisant de 
coder les identifiants Java sur 2 octets pour plus d’efficacité 
et de compacité. Ceci impose donc une limite à 65 536 
(64K) le nombre d’identifiant codable dans un fichier 
classes.dex. Ce nombre semblait à l’époque gigantesque au 
regard des applications mobiles. Mais voilà de nos jours, la 
taille des application a littéralement explosé et cette limite 
est fréquemment atteinte…
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Pour contourner ces limitations un mécanisme de gestion 
de fichiers .dex multiples a été mis en place, pour les 
versions avant Android 5, que le développeur doit activer 
afin de permettre à la DalvikVM de charger plusieurs 
fichiers .dex. À partir d’Android 5 cette gestion devient 
standard et dex2oat (compilateur de l’ART à l’installation 
de l’application) est capable de charger plusieurs 
fichiers .dex (classes1.dex, classes2.dex…), de les lier 
et de les compiler nativement rendant transparente cette 
manipulation pour le développeur.
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Le fichier AndroidManifest.xml

Fichier xml regroupant des méta-données sur 
l’application

Déclaration des composants et des Intent-Filters 
associés, des permissions, …

10
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<?xml version="1.0" encoding="utf-8"?>
<manifest xmlns:android="http://schemas.android.com/apk/res/android"
      package="fr.cnam.nfa025"
      android:versionCode="1"
      android:versionName="1.0">
<uses-permission android:name="android.permission.INTERNET"> </uses-permission>
<uses-permission android:name="android.permission.ACCESS_NETWORK_STATE"> </uses-
permission>
    <application android:label="@string/app_name" >
        <activity android:name="Afficheur"
                  android:label="@string/app_name">
            <intent-filter>
                <action android:name="android.intent.action.MAIN" />
                <category android:name="android.intent.category.LAUNCHER" />
            </intent-filter>
        </activity>
        <activity
            android:name="Reglages"
            android:label="@string/app_name2"
            >
        </activity>
    </application>
</manifest> 
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Ce fichier est fondamental dans le système Android car il 
décrit l’ensemble des composant applicatifs et des 
permissions qu’ils requièrent pour s’exécuter. Le 
développeur d’application devra toujours s’assurer que le 
fichier AndroidManifest.xml de son application est bien 
à jour et décrit tous les composants applicatifs mis en 
œuvre dans son application.
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Applications Android

Le répertoire de travail : /data/data/packageName a la 
structure suivante :

./databases contient les fichiers stockant les bases 
SQLite manipulées par l’application
./lib contient les librairies natives utilisées par 
l’application sur l’architecture courante
./files contient des fichiers manipulés par 
l’application
./shared_prefs stockage particulier des données de 
paramétrisation de l’application
d’autres répertoires peuvent être présents cache, 
app_widgets…

11

http://creativecommons.org/licenses/by-sa/3.0/


J.-F. Susini 22/11/2017

This document is shared by Jean-Ferdy Susini according to terms described in the Creative Commons Attribution-ShareAlike 3.0 Unported License.

Applications Android

Le répertoire de travail : /data/data/packageName a la 
structure suivante :

./databases contient les fichiers stockant les bases 
SQLite manipulées par l’application
./lib contient les librairies natives utilisées par 
l’application sur l’architecture courante
./files contient des fichiers manipulés par 
l’application
./shared_prefs stockage particulier des données de 
paramétrisation de l’application
d’autres répertoires peuvent être présents cache, 
app_widgets…

11
Lorsque elle est installée sur le terminal (téléphone, tablette, etc.), une application 
android se voit donc attribué un identifiant UNIX d’utilisateur (uid) et un répertoire de 
travail (appelé dans le HomeDir) dans le système de gestion de fichiers UNIX. Ce 
répertoire de travail est la propriété exclusive de l’application, le système UNIX (noyau 
dérivé de Linux) est garant de cet accès exclusif aux fichiers contenus dans ce répertoire.
L’application android va utiliser ce répertoire pour y stocker ses propres données de 
fonctionnement (bases de données SQLite, bibliothèques de programmation  
additionnelles, données de configuration et de paramétrage de l’application…)
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Les fichiers 
sont 
organisés 
en sous 
répertoires 
spécifiques.
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Applications Android

Propose un modèle à composants, offrant plusieurs 
points d’entrées dans l’application. On distingue 4 
grands types de composants :

Les activités (Activity) qui gèrent l’interaction avec 
l’utilisateur sur le modèle de la page Web.
Les services (Services) qui gèrent les opérations en 
tâche de fond sur le modèle des objets distribués
Les fournisseurs de contenu (ContentProvider) qui 
assurent la publication de données sous forme de 
tables à destination d’autres applications
Les traitements d’événements diffusés 
(BroadcastReciever) qui permettent la 
communication IPC par abonnement à un bus de 
diffusion de messages

12
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Pour conclure, nous termineront la  présentation de cette partie par la description des 
grands types de composants applicatifs proposés par android pour concevoir des 
applications. Une application proposera un ou plusieurs des ces composants. Une 
application pourra proposer plusieurs composants d’un même type. Dans NFA025 nous 
ne considérerons que les composants de types Activités, Services et très succinctement 
les BroadCast Receiver.
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